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. OBJETO

En términos de los articulos 37, 38, 39, 40 y 41 de |la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO), se emite la presente guia,
gue tiene como finalidad desarrollar las instrucciones y actividades para que las unidades
administrativas del Instituto Mexicano del Seguro Social (IMSS) identifiquen y registren,
adecuadamente, las vulneraciones que ocurran a la seguridad de los datos personales
gue tratan en sus actividades cotidianas y resguardan en sus archivos fisicos y
electrénicos, en cualquier fase del tratamiento de datos personales.

Il. Vulneraciones a la seguridad de datos personales.

Debe entenderse por vulneraciones de datos personales a “la materializacion de las
amenazas pudiendo estar enfocadas a la pérdida o destruccion no autorizada de los
datos personales en posesion de las personas fisicas o morales que realizan el
tratamiento de los datos, el robo, extravio o copia no autorizada de los mismos, su uso,
acceso o tratamiento no autorizado, asi como el dafno, alteracion o modificacion no
autorizada.” (Andrés Veldzquez Olavarrieta, Diccionario de Proteccion de Datos
Personales)

En este sentido la LGPDPPSO, sefala que por vulneraciones de seguridad debe
entenderse, en cualquier fase del tratamiento de datos, al menos, las siguientes:

a) La pérdida o destruccion no autorizada;

b) El robo, extravio o copia no autorizada;

c) El uso, acceso o tratamiento no autorizado, o

d) Eldano, la alteracion o modificacion no autorizada.

En caso de ocurrir una vulneracién de seguridad, el responsable deberd analizar las
causas por las cuales se presentd e implementar en su plan de trabajo las acciones
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los
datos personales si fuese el caso a efecto de evitar que la vulneracion se repita (articulo
37).

llIl. Instrucciones para el registro y reporte de vulneraciones
La unidad administrativa debera llevar una bitacora de las vulneraciones a la seguridad

en la que se describa ésta, la fecha en la que ocurrid, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva.
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Por lo que |la Bitacora de Registro de Vulneraciones (A) que se adjunta al presente
atiende en sus términos lo establecido en el articulo 39 de la LGPDPPSO, que debera ser
implementado y conservado por las unidades administrativas para el registro histoérico
de las vulneraciones que se presenten a lo largo del tiempo.

Ademas, si la vulneracion tiene el riesgo de repercutir significativamente en los derechos
patrimoniales o morales de sus titulares de los datos personales, en cuanto se confirme
gue ocurrio la vulneracion y que el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de revision exhaustiva de la magnitud de la
afectacion, a fin de que los titulares afectados puedan tomar las medidas
correspondientes para la defensa de sus derechos (articulo 40).

En atencion a ello, la unidad administrativa debera informar al titular al menos lo
siguiente:

a) La naturaleza del incidente;

b) Los datos personales comprometidos;

c) Lasrecomendacionesaltitularacerca de las medidas que éste pueda adoptar para
proteger

d) sus intereses;

e) Las acciones correctivas realizadas de forma inmediata, y

f) Los medios donde puede obtener mas informacion al respecto.

Ahora bien, cuando se presente alguna de las situaciones enunciadas, con el propdsito
de asegurar un control adecuado en el momento que ocurren las vulneraciones y
garantizar la no repeticion de éstas, es necesario implementar las siguientes acciones:

1. La persona que observe o conozca sobre una vulneracidén de datos personales,
deberd informar inmediatamente a la persona responsable de seguridad de datos
personales (RESPONSABLE) designada en el drea de su adscripcion.

2. Porsu parte, la persona RESPONSABLE debera informar inmediatamente sobre la
vulneracion a la persona titular del area de su adscripcion y entablar contacto con
la Unidad de Transparencia, para informar el hecho y que ésta disponga lo
conducente para orientar y acompahar en las gestiones que deban
documentarse, las cuales deben realizarse con celeridad para garantizar la eficacia
de las medidas adoptadas.

3. La persona RESPONSABLE coordinard las acciones preventivas que se estimen
convenientes al interior del area de su adscripcion para asegurar el cese inmediato
de la vulneracion.

4. Una vez implementadas las acciones preventivas, se debera documentar, a través
de los formatos sefalados.
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5. Identificada y registrada esta informacion, se deberan implementar y planear las
acciones correctivas de corto plazo, en coordinacién con la Unidad de
Transparencia y las areas competentes para subsanar la vulneracion y evitar
posteriores incidentes.

6. En caso de que se deba informar a los titulares o al Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales sobre
una vulneracion que ponga en riesgo sus derechos patrimoniales o morales, la
Unidad de Transparencia realizara los requerimientos internos necesarios para
recabar informacion suficiente y emitira las comunicaciones correspondientes.

7. Al final de este proceso, debera concluirse la informacién de la Bitacora de
Registro de Vulneraciones (B).

Es importante sefalar que la versidn original de los documentos generados se firmara
por la persona RESPONSABLE y permanecerd bajo resguardo del area involucrada.
Ademas, se remitira un ejemplar en copia simple a la Unidad de Transparencia para el
seguimiento respectivo.

2023

ARO DE ¢

Francisco
VILEA

UCIONARIO DEL PUEBLO



e GOBIERNO DE Y m DIRECCION GENERAL

\ - @ Unidad de Integridad y Transparencia
¥ SRl ¥ @ n@s Coordinacion de Transparencia y Acceso a la Informacién Publica
R M E x I C O IM$ ¢ Divisién de Transparencia y Acceso a la Informacion
Ehane” °

1943-2023

Bitacora de Registro de Vulneraciones (A)

Area:

Vulneracion de datos personales ocurrida el dia:
Rubro | Informacién

Tratamiento(s) de datos personales | Nombre
afectado(s)’

Clave

Nombre y cargo de quien reporta
la vulneracion dentro del area?

Fechay hora aproximada de la
vulneracion?®

Pérdida o destruccion
Tipo de vulneracion no autorizada“ Robo, extravio o copia
Uso, acceso o tratamiento

Dano, alteracion o
modificacion

1 Tratamiento(s) de datos personales afectado(s). El nombre y la clave de identificacién registradas en el Inventario de Tratamientos de Datos Personales.
2 Nombre y cargo de quien reporta la vulneracion dentro del area. Es decir, de la persona que tuvo conocimiento por primera vez.

3 Fechay hora aproximada de la vulneracion. En caso de que se requiera, se debera corroborar esta informacién con el area correspondiente.

4 Tipo de vulneracion. Precisar si se trata de pérdida o destruccion; robo, extravio o copia; uso, acceso o tratamiento; o, dafo, alteracién o modificacion.
Siempre que esos supuestos sean no autorizados.
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Bitacora de Registro de Vulneraciones (B)

Area:

Vulneracion de datos personales ocurrida el dia:
Informacion

Motivos (posibles o identificados) de la vulneracion®:

Acciones preventivas realizadas por el area para cesar la
vulneracion®
Fechay hora en que se hizo del conocimiento a la Unidad
de Transparencia’

Nombre y cargo del responsable de seguridad que
informo sobre la vulneracion a la Unidad de
Transparencia®

5 Motivos (posibles o identificados) de la vulneracién. El motivo se relaciona con identificar las acciones u omisiones de cualquier persona -incluso ajena a la
institucion- que pudieran haber provocado la vulneracién y sea posible distinguirlas en ese momento.

6 Acciones preventivas realizadas por el area responsable. Aquellas coordinadas por la persona RESPONSABLE al interior del drea de su adscripcion para cesar
la vulneracion inmediatamente, asi como las areas involucradas en su consecucion.

7 Fecha y hora aproximada en que se hizo del conocimiento a la Unidad de Transparencia. La realizada en primera instancia por la persona RESPONSABLE.
Para tener registro de ello, dicha comunicacion podra realizarse a través del correo electronico a la cuenta institucional de la persona titular de la Unidad de
Transparencia.

8 Nombre y cargo del responsable de seguridad que informd sobre la vulneracién a la Unidad de Transparencia. La persona RESPONSABLE o, en su caso,
aquella que informé a la Unidad de Transparencia.

9 Acciones correctivas implementadas y/o planeadas por las dreas competentes. Las implementadas definitivamente y/o planeadas en el corto plazo, asi como
las areas involucradas en su consecucion.
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Implementadas

Acciones correctivas implementadas definitivamente y/o definitivamente

planeadas en el corto plazo?®

Planeadas a corto plazo

Comentarios adicionales

Firma de la persona responsable de seguridad de datos
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